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3 i CAMARA MUNICIPAL DE ARAUCARIA

EDIFICIO VEREADOR PEDRO NOLASCO PIZZATTO

O Vereador RICARDO TEIXEIRA, no uso de suas atribuicbes conferidas pela Lei
Orgénica do Municipio de Araucaria/PR e o Regimento Interno desta Casa de leis

apresenta a seguinte preposicao:

PROJETO DE LEI N° 200, DE 2024

“Institui Campanha Permanente de Combate aos
Golpes Virtuais no Municipio de Araucaria e da
outras providéncias.

Art. 1° Fica instituida Campanha Permanente de Combate aos Golpes Virtuais no

Municipio de Araucaria.

Art. 2° Sdo Objetivos da Campanha:

| — Golpes de comércio eletrbnico, compartilhado através de e-mails, mensagens
telefébnicas, WhatsApp e similares;

Il — Pharming, golpe que envolve o redirecionamento da navegagao do usuario para sites
falsos;

Il — Phishing, pratica para tentar obter dados pessoais e financeiros de um usuario
utilizando técnicas de engenharia social;

IV — Boato (ou hoax) golpe em que a mensagem tem conteudo falso e alarmante
utilizando paginas fakes de empresas importantes ou 6rgao governamental.

V — Furto de identidade;

VI — Antecipacao de recursos;

VII — Golpe do emprego; e

VIII — Golpe de paginas falsas ou clonadas.

Art. 3° O projeto de Campanha Permanente de Combate aos Golpes Virtuais no

Municipio de Araucaria, tem como objetivo principal:

| — Promover a divulgagao de conteudos informativos listando os tipos de golpes virtuais e
as maneiras de prevenir esses golpes segundo instrugcdes fornecidas pelos 6rgaos de

seguranga;
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Il = Promover féruns e canais de debate com a participagdo de representantes de
seguranga urbana e sociedade em geral para proporcionar agdes de combate e
enfrentamento de novas ocorréncias;

IV — Divulgar canais oficiais para a realizacdo de denuncias formuladas pelas vitimas e
aquelas pessoas que identificarem o possivel golpe virtual antes de sua ocorréncia.

V — Combater e denunciar sites falsos, mensagens suspeitas recebidas por meio de e-
mails, mensagens telefénicas, WhatsApp e toda a atividade suspeita disseminada pela
internet que causem riscos ou prejuizos a populagédo de modo geral.

VI — Promover movimentos e debates com a participagao de 6rgao de seguranca publica
urbana para conscientizar a populacdo sobre mecanismos de prevencdo e combate a
pratica de golpes virtuais.

VIl — Auxiliar as vitimas quanto ao procedimento a ser adotado para denuncias e qualquer
outra ocorréncia;

VIIl — Acompanhamento quanto a prevengao e controle de novos casos

Art. 4° A Campanha devera ser realizada permanentemente com a participagao da
populagao junto aos 6rgaos oficiais em todos os equipamentos publicos do Municipio de
Araucaria.

§ 1° A Campanha devera ser institucional e balizada pelos instrumentos legais e canais
oficiais denuncias podendo ser veiculadas através de sites oficiais e cartazes a serem
afixados em local de facil visualizagao, podendo ser adicionadas outras intervencdes que
forem necessarias.

§ 2° Poderéo ser desenvolvidas apresentagdes promovidas por 6rgaos de seguranga para
conscientizacdo da populacdo em locais publicos a serem definidos em Lei.

Art. 5° Esta Lei entra em vigor na data de sua publicacao.

Camara Municipal de Araucaria, 24 de outubro de 2024.

RICARDO TEIXEIRA
Vereador
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JUSTIFICATIVA

O vereador RICARDO TEIXEIRA, com assento nesta Casa Legislativa, vem
apresentar para deliberagao plenaria o presente Projeto de Lei que “Institui a Campanha
Permanente de Combate aos Golpes Virtuais no Municipio de Araucaria e da outras

providéncias.

A presente propositura tem como objetivo principal prevenir golpes virtuais
cometidos através de cybercriminosos que usam a tecnologia para aplicar crimes na

internet.

Suas vitimas podem ser atraidas por promog¢des veiculadas em sites clones e/ou
falsos de lojas de atacado e varejo; podem ser persuadidas através de ligagoes,
gravacgdes e mensagens via SMS, e-mail e WhatsApp de agéncias bancarias falsas a

informarem dados pessoais e financeiros e terem suas contas invadidas por criminosos.

Através de mensagens via SMS, os criminosos solicitam que a vitima atualize
cadastros de bancos, por meio de links que redirecionam para paginas falsas com o

objetivo de obter dados pessoais para acessar os canais oficiais de Bancos.

O SMS é bastante semelhante com as mensagens oficiais recebidas de instituigcbes

financeiras, ja que ele aparece com o numero pequeno no identificador.

No WhatsApp os criminosos utilizam de mensagens que contém links, os quais
direcionam para sites falsos ou instalam aplicativos maliciosos capazes de roubar
informacgdes do dispositivo movel da vitima. Como exemplo, podemos citar o envio de

descontos para compra de produtos, ofertas de emprego, isengao de IPVA, entre outras.

Outro tipo de golpe cometido pelo WhatsApp é a clonagem de contas, onde os
criminosos se apoderam da conta dos usuarios, isso ocorre geralmente por meio da
solicitacdo do codigo de verificagdo via SMS, e depois se passam pela vitima para

requisitar dinheiro dos contatos.

Diante do exposto e com vistas a necessaria e urgente intervencao junto aos
orgaos pertinentes, peco o apoio dos nobres Parlamentares desta Casa para a
APROVAGAO deste projeto de lei.

Endereco: R. Irma Elizabeth Werka, 55 - Jardim Petropolis, Araucaria - PR, CEP:83704-580
Fone: (41).3641-5200 - www.araucaria.pr.leg.br

71a9718c5293.

7
7)EM 24/10/2024 15:51

'E PARA COMFERENCIA DO SEU COMTEUIDO ACESSE hitps:ic.atende.netipf
POR RICARDO TEIXEIRA DE OLIVEIRA - (030.676.328-0

y[E ESTE DOCUMENTO FOIASSINADO EM: 24/10/2024 15:51 -03:00-03

=]
T
[=



CAMARA MUNICIPAL DE ARAUCARIA

EDIFICIO VEREADOR PEDRO NOLASCO PIZZATTO

Camara Municipal de Araucaria, 24 de outubro de 2024

RICARDO TEIXEIRA DE
OLIVEIRA
24/10/2024 15:50:59

CAMARA HUNCIPAL D
ARAUCARIA

Assinatura digital avangada com certificado digital néo ICP-

Brasil.

RICARDO TEIXEIRA
Vereador
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