ESTADO DO PARA
PODER LEGISLATIVO MUNICIPAL
CAMARA MUNICIPAL DE ELDORADO DO CARAJAS
Gabinete da Presidéncia

ATO DA MESA N° 001, DE 07 DE FEVEREIRO DE 2023.

Publicado no Didrio Oficial dos Estabelece diretrizes e normas sobre a
Municipios (FAMEP) em 08 de tramitagdo digital e a digitalizagcdo de
fevereiro de 2023 | ANO XIV N° 3181 documentos administrativos e de gestdo de
(Paginas2e4). , documentos e processos digitalizados do
https://www.diariomunicipal.com.br/f ; .

e Poder Legislativo.

A MESA DIRETORA DA CAMARA MUNICIPAL DE ELDORADO CARAJAS, ESTADO DO
PARA, por ato de seu presidente no uso de duas atribui¢des que Ihe sdo conferidas pela
Lei Organica Municipal e Regimento Interno;

CONSIDERANDO que cabem & administragdo publica a gestdo da documentagao
governamental e as providéncias para franquear sua consulta, nos termos do art. 216, 8
2°, da Constituicao Federal;

CONSIDERANDO o direito de acesso a informagao previsto no art. 5°, inciso XXXIIl, e no
art. 37, § 3°, inciso Il, da Constituigdo Federal;

CONSIDERANDO a inviolabilidade da intimidade e da vida privada e o direito a protegao
dos dados pessoais, inclusive nos meios digitais, conforme art. 5°, incisos X e LXXIX, da
Constituicdo Federal;

CONSIDERANDO que a Lei Federal n° 8.159/1991, ao estabelecer a politica nacional de
arquivos publicos e privados, determina ser dever do Poder Publico promover a gestao
documental e a protegéo especial a documentos de arquivos como instrumento de apoio
a administracdo, a cultura e ao desenvolvimento cientifico e como elementos de prova e
informacgao;

CONSIDERANDO a Lei Federal n® 12.527/2011, que disciplina o direito constitucional de
acesso a informagao;

CONSIDERANDO a Lei Federal n°® 14.063/2020, que dispde sobre o uso de assinaturas
eletronicas;

CONSIDERANDO a Lei Federal no 12.682/2012, que disciplina a elaboragdo e o
arquivamento de documentos em meios eletromagnéticos, com as alteragdes impostas
pelas Leis Federais n° 13.874/2019 e 14.129/2021;

CONSIDERANDO o Decreto Federal n® 10.278/2020, que disciplina os requisitos para a
digitalizacdo de documentos publicos ou privados, de modo que os representantes
digitais produzam os mesmos efeitos legais dos originais;
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CONSIDERANDO a necessidade de permitir a manutengdo do representante digital desde
sua captura pelo sistema informatizado de gestdo, de forma a garantir sua integridade,
autenticidade, confidencialidade, disponibilidade e preservagéo;

CONSIDERANDO a necessidade de disciplinar requisitos, padrboes técnicos e
metodologia adequados a digitalizagdo de acervos documentais correntes,
intermedidrios e permanentes, para acesso em longo prazo, atendidas as peculiaridades
de cada fase;

CONSIDERANDO que os trabalhos legislativos estdo em recesso parlamentar e a
necessidade e a urgéncia de disciplinar a acerca da utilizagdo de um sistema de
informatizagdo nas instalagdes da Casa de Leis, se faz necessdrio regulamentagao
provisoria por meio de ato da mesa diretora.

RESOLVE:

Art. 1° Este Ato da Mesa Diretora da Camara Municipal de Eldorado do Carajas/PA
dispde sobre o uso do meio eletrénico para a realizagéo e arquivamento dos processos
administrativos, do uso de assinaturas eletronicas na Administragdo Publica,
regulamenta o art. 5° da Lei Federal n® 14.063 de 23 de setembro de 2020, quanto ao
nivel minimo exigido e instituir diretrizes e normas aplicaveis ao Poder Legislativo, para:

| - a assinatura eletrénica em interagdes com o ente publico;

Il - a tramitacdo e digitalizagdo de documentos e processos judiciais e administrativos;
Il - a gestdo de documentos e processos digitalizados;

IV - o arquivamentos de todos os documentos e processos por meio digital.

Art. 2° Para os efeitos deste Ato da Mesa, entende-se por:

| - ataque externo: Qualquer tipo de manobra ofensiva voltada para sistemas de
informacéo de computadores, infra estruturas, redes de computadores ou dispositivos
de computadores;

Il - autenticagdo: declaragdo de autenticidade de um documento, resultante do
acréscimo de elemento de verificacdo ou da afirmagao por parte de pessoa investida de
autoridade;

Il - assinatura Eletronica: geracédo, por computador, de simbolo ou série de simbolos
executados, adotados ou autorizados por um individuo, com valor equivalente a
assinatura manual do mesmo individuo

IV - assinatura Digital: assinatura eletronica, de uso pessoal e intransferivel, gerada

RN através de chave de acesso com login e senha ou certificado digital, que
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garanta sua autenticidade, sendo que para todos os efeitos legais, no ambito da
Administragdo Publica Municipal, a assinatura cadastrada e assinatura digital tém a
mesma validade, podendo ser:

a) Cadastrada: baseada em credenciamento prévio de usuario, com utilizacdo de login e
senha, aplicada nas tramitagdes, onde devera ser criada e autorizada pela Secretaria
Municipal de Administragao;

b) Digital: baseada em certificado digital emitido por autoridade certificadora
credenciada na Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, sendo, por
exemplo, utilizado em pareceres de cunho decisério.

V - interagdo eletrénica: O ato praticado por particular ou por agente publico, por meio
de edigéo eletrénica de documentos ou de agdes eletronicas, com a finalidade de:

a) Adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) Impor obrigagées; ou

c) Requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,
analisar ou avaliar documentos, procedimentos, processos, expedientes, situagdes ou
fatos;

VIl - documento: aquele produzido e recebido por 6rgdos e entidades da Administragao
Plblica Municipal, em decorréncia do exercicio de fungdes e atividades especificas,
qualquer que seja o suporte da informagao ou a natureza dos documentos;

IX - documento Digital: é o documento armazenado sob a forma eletrénica e codificado
em digitos binarios, podendo ser:

a) Nato-digital: produzido originariamente em meio eletronico; e

b) Digitalizado: obtido a partir da conversdo de um documento n&o digital, gerando uma
fiel representagao em cédigo digital.

X — documento externo: documento digital de origem externa ao Sistema de Processo
Eletrénico Digital, ndo produzido diretamente no sistema, independentemente de ser
nato- digital ou digitalizado e de ter sido produzido na Administragdo Publica Municipal;

X| - documento gerado: documento nato-digital produzido diretamente no Sistema de
Processo Eletronico Digital;

XII - documento preparatério: documento formal utilizado como fundamento da tomada
de decisdo ou de ato administrativo, a exemplo de pareceres e notas técnicas
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XIIl - login: Forma de ligagdo que da acesso ao usudrio a um sistema informatico, por
meio da introdugéo de uma identidade e senha, ou ainda certificagao digital;

XIV - sistema: Os softwares de processamento de dados; programa, rotina ou conjunto
de instrugdes que controlam o funcionamento de um computador, englobando todos as
solugdes de informatica contratadas ou adquiridas pela entidade, bem como as solugoes
disponibilizadas por outros 6rgdos para 0s usuarios internos;

XV - nivel de Acesso: forma de controle de acesso de usuarios aos documentos no
Sistema de Processo Eletrdnico Digital, quanto a informagdo neles contida, segundo as
seguintes regras:

a) Publico: acesso irrestrito e visivel a todos os usudrios, inclusive pelo publico externo;

b) Sigiloso: acesso limitado, disponivel apenas para os usuarios das unidades em que 0
processo esteja aberto e o autor.

XVI - PDF: documento que objetiva garantir a reprodugdo fidvel do ponto de vista da
visualizagdo do documento, e além disso, requer a incluséo da estrutura do documento
(0 que seria a "rotulagem"” do documento), com o objetivo de garantir que o seu conteudo
possa ser pesquisavel e transformdvel para outros fins;

XVII - usuério Interno: qualquer pessoa fisica que, mesmo transitoriamente ou sem
remuneracao, exerga, na Administragdo Publica Municipal, cargo, emprego ou fungao
publica;

XVIIl - usudrio externo: pessoa fisica ou juridica externa a Administragdo Publica
Municipal que, mediante cadastro prévio, esta autorizada a ter acesso ao Sistema de
Processo Eletrénico Digital para a prética de atos processuais em nome proprio ou na
qualidade de representante de pessoa juridica ou de pessoa fisica.

CAPITULO |
DA UTILIZAGAO DE SISTEMA DE INFORMATICA

Art. 3° Para os sistemas contratados pela entidade caberd ao Fiscal de Contrato de cada
sistema de informatica, ou ao Controlador, o cadastramento de usuarios.

§1° O cadastramento de novos usudrios podera ser delegado a outros servidores, por
meio de rotina especifica dentro de cada sistema de informatica.

§2° Os usuarios devem ser cadastrados apenas com poderes compativeis com seus
cargos e atribuicdes, devendo-se zelar pelo principio da segregacdo de fungbes no
ambito do sistema de informatica.
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§3° Caso o sistema permita o auto cadastro, as regras de validagdo devem obedecer ao
disposto nesse artigo.

§4° E de responsabilidade do usudrio executar apenas atividades que estejam
autorizados a realizar de acordo com suas atribuigdes do cargo, sendo que usuario
podera responder administrativamente, civil ou criminalmente, se realizar atividades
incompativeis com 0 seu cargo ou nao autorizadas, ainda que permitida nas
configuragdes do sistema.

Art. 4° Para os sistemas ndo contratados pela entidade, mas utilizados por seus
servidores, tais como os disponibilizados por érgdaos de outros entes, tribunais, bancos,
cooperativas de crédito, e qualquer outra pessoa juridica de direito publico ou privado, o
cadastramento dos usuarios internos devera ser realizado conforme as disposi¢des
daquele 6rgdo, respeitadas as disposi¢cdes deste Ato da Mesa, em especial ao artigo
anterior.

Art. 5° Os usuarios devem possuir login Unico, pessoal e intransferivel.

§1° E proibido o compartilhamento das informagdes de login, sendo de inteira
responsabilidade do usudrio qualquer atividade realizada a partir de seu login.

§2° O usuario devera sempre que necessario realizar a altera¢do de seu login;

§3° O usuario é o responsavel por todas as atividades realizadas a partir de seu login,
sendo sua responsabilidade afastada apenas se comprovado que o sistema sofreu
ataque externo.

§4° Caso o usudrio interno, seja exonerado da administragao, ele ainda respondera por
qualquer acesso realizado a partir do seu login.

§5° A Administragcdo devera propiciar rotinas que inabilitem usuarios exonerados ou
inativos.

§6° Para as atividades realizadas a partir de login, bem como para as assinaturas digitais
realizadas nos termos deste Ato da Mesa aplica-se o principio do ndo-repudio ndo
podendo o detentor negar a autoria da operagcdo nem alegar que tenha sido praticada
por terceiro.

Art. 6° Os usudrios internos devem acessar 0s sistemas preferencialmente dos
computadores e smartphones da entidade durante sua jornada de trabalho.

Art. 7° Sao deveres do usuario:

| - cumprir com as disposigdes desse Ato da Mesa e com a legislagado aplicavel a cada
atividade desempenhada nos sistemas;
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Il - ndo revelar, fora do ambito profissional, fato ou informagédo de qualquer natureza de
que tenha conhecimento pela utilizagdo dos sistemas;

Il - manter a cautela necesséria na utilizagdo dos sistemas, a fim de evitar que pessoas
nédo autorizadas tenham acesso as informagoes;

IV - encerrar a sessdo de uso dos sistemas ou bloquear a estagéo de trabalho sempre
que se ausentar do computador, evitando assim a possibilidade de uso indevido das
informagdes por pessoas nao autorizadas;

V - evitar 0 uso de senhas compostas de elementos facilmente identificaveis por
possiveis invasores, tais como, nome do préprio usuario, nome de membros da familia,
datas, nimeros de telefone, letras e nimeros repetidos, entre outros;

VI - responder pelas consequéncias decorrentes das agdes ou omissdes que possam por
em risco ou comprometer a exclusividade de conhecimento de sua senha ou das
transacdes em que esteja habilitado.

Art. 8° S30 deveres do usuario interno:

| - ndo fornecer a sua senha de acesso aos sistemas a outros usuarios, sob pena de
responsabilizagao;

Il - comunicar, toda e qualquer mudanga percebida em privilégios, inferiores ou
superiores, de acesso ao sistema de disponibilizagdo para alteragé@o de poderes;

Il - manter seus computadores e smartphones seguros, livres de virus para utilizagao
dos sistemas;

IV - acessar diariamente o sistema contratado por esta Casa de Leis;
V - manter seus dados cadastrais atualizados nos sistemas;
VI - obedecer as disposi¢des da Lei Organica Municipal e do Regimento Interno.
CAPITULO I
DOCUMENTOS DIGITAIS E ASSINATURAS ELETRONICAS

Art. 9° O documento nato digital e com assinatura digital terd garantia de autenticidade
e integridade e sera considerado original para todos os efeitos legais.

§1° O documento digitalizado ao ser inserido nos sistemas devera ser assinado
digitalmente pelo usuério, que serd o responsédvel por atestar a veracidade e a
integridade do documento digitalizado e o seu equivalente fisico.
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§2° O documento digitalizado com assinatura digital tera a mesma forga probante do
documento original, ressalvada a alegacdo fundamentada de adulteragdo antes ou
durante o processo de conversao, na forma da lei processual em vigor.

§3° 0 documento que for digitalizado sera preservado em meio fisico de acordo com o
prazo fixado na legisla¢do arquivistica, sendo o responsavel pela guarda do documento
fisico o usuario e/ou setor do usudrio que digitalizou o documento.

§4° Excetua-se da responsabilidade da guarda do documento fisico quando essa for
realizada por usuario interno a qual apenas procedeu a digitaliza¢do a pedido, como nos
casos de protocolo, que deve proceder o registro de informagdes que possibilitem
localizar o proprietario original do documento, devendo o usuario interno devolver o meio
fisico ao solicitante que ficara responsavel pela sua guarda do documento original.

Art.10. A CAMARA MUNICIPAL DE ELDORADO DO CARAJAS/PA - CMEC adotard o
padrdo de assinatura eletrdnica disciplinada na Lei Federal 14.063, de 23 de setembro
de 2020.

CAPITULO IlI
NIVEIS MINIMOS PARA ASSINATURA ELETRONICA
Art.11. Os niveis minimos para seguranga das assinaturas em documentos sao:

| — assinatura simples: Admitida para as hipéteses cujo conteddo da interagao eletrénica
ndo envolva informagdes protegidas por grau de sigilo e ndo oferega risco direto de dano
a bens, servigos e interesses do ente publico, incluidos:

a) A solicitag@o de agendamentos, atendimentos, anuéncias, autorizagdes e licengas;

b) A realizagdo de autenticagdo ou solicitagdo de acesso a sistemas que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes ndo
sejam disponibilizadas publicamente;

c¢) O envio de documentos digitais e o recebimento de nimero de protocolo decorrente
da agdo;

d) O requerimento de beneficios assistenciais ou fiscais diretamente pelo interessado;
e) Solicitagdes diversas dos servidores ao Setor de RH;
f) Solicitagdes diversas dos servidores ao setor de Compras;

g) Requisicdes internas dos Orgaos.
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Il - assinatura eletrdnica avangada: Admitida para as hip6teses previstas no inciso | e
nas hipéteses de interagdo eletrdnica com o ente piblico que, considerada a natureza
da relagdo juridica, exijam maior garantia quanto a autoria, incluidos:

a) As interagdes eletrdnicas entre pessoas fisicas ou juridicas de direito privado e 0s
entes publicos que envolvam informagdes classificadas ou protegidas por grau de sigilo;

b) As declaragdes prestadas em virtude de lei que constituam reconhecimento de fatos
e assungao de obrigagdes;

c¢) 0 empenho e liquidagdo de despesas publicas;

d) O envio de documentos digitais em atendimento a procedimentos administrativos ou
medidas de fiscalizagao;

e) A apresentacdo de defesa e interposi¢ao de recursos administrativos;

f) Contratos, aditivos, apostilamentos e outros documentos decorrentes de processos
licitatérios, por parte do licitante, nas condi¢des estabelecidas no instrumento
convocatorio;

g) Atos e documentos assinados por Vereadores, Diretores e Assessores;

j) Atos e documentos assinados por Presidente e 1° e 2° Secretarios, Presidentes e
Relatores das Comissdes Permanentes ou Temporarias.

Il - assinatura eletrdnica qualificada - Aceita em qualquer interagcdo eletrénica com
entes publicos e obrigatéria para:

a) Atos isolados assinados pelo Presidente da Mesa;
b) Portarias emitidas;
c) As demais hipGteses previstas em legislagdes especificas.
CAPITULO IV
DOS PROCESSOS ELETRONICOS

Art. 12. A CMEC ficara livre para contratacdo de qualquer empresa publica ou privada,

seja associagdo, cooperativa ou qualquer entidade do terceiro setor, para prestacao de

servicos que ird disponibilizar do sistema de informatizagao.

Paragrafo Unico Fica a Contratada pela Gestdo Plblica da Camara Municipal
responsavel por garantir a integridade, fidedignidade, armazenamento e
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confidencialidade das informagdes e documentos inseridos pelos usuérios, bem como
a ininterruptibilidade do sistema.

Art. 13. Os documentos e processos eletronicos produzidos ou inseridos no sistema
dispensam a sua formagao, impressao e tramitagao fisica.

Paragrafo Unico Os processos que tramitarem tanto no Portal da Transparéncia, tais
como Processos de Empenho ou Processos de Licitagdo deverdo sempre que possivel,
informar no Portal da Transparéncia o link para acesso completo ao processo eletronico.

Art. 14. O processo administrativo eletrdnico serd constituido de maneira cronoldgica e
sequencial, com numeragao continua de cada documento que o compde.

Paragrafo Unico Todo o documento serd categorizado para, individualmente ou em
conjunto, formar uma pasta digital de um processo eletronico.

Art. 15. As atividades no ambito do sistema sdo consideradas realizadas na data e
horario registrados pelo sistema, conforme o horério oficial de Brasilia.

Paragrafo Unico Quando houver integragdo de documentos do sistema contratado com
outros sistemas de informatica, podera haver diferenciagdo na data e horario de cada
sistema, devendo ser considerada para fins legais como a hora de producdo da
informac&o aquela do sistema que produziu a informacgéo e a data do contratada a data
de aceite e assinatura da informacao.

Art. 16. Em caso de impossibilidade técnica momentanea de produgao dos documentos
do sistema estes poderdo ser produzidos em papel, com assinatura manuscrita do
usuario, e posterior digitalizagao e inser¢ao no processo.

Art. 17. Uma vez recebido o documento ou processo encaminhado pelo sistema caso
esse possua prazo para interagao, tal como resposta, ou outras agdes, este prazo, se em
horas ou minutos, tera inicio quando do recebimento, se em dias, o prazo inicia-se no
préximo dia.

Paragrafo Unico Os registros no sistema realizados nos termos deste artigo terdo
validade legal para todos os fins.

CAPITULOV
DISPOSIGOES FINAIS

Art. 18. A producdo de documentos e processos em meio fisico deveréo ser substituidos
ao longo do exercicio de fevereiro de 2023, de modo que a partir de margo de 2023, toda
a tramitagao seja por meio eletronico.
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Art. 19. Os documentos e processos fisicos produzidos antes da publicagdo desse Ato
da Mesa permanecerdo nesse formato até a sua destruigdo ap6s o periodo de guarda
legal.

§1° Os processos que iniciaram em meio fisico, poderdo ser continuados em meio
digital, devendo o usuério interno verificar a oportunidade, a conveniéncia e o custo
envolvido na decisdo de manter os registros anteriores em meio fisico ou digitalizar
todos os dados anteriores.

§2° Os processos fisicos, que forem digitalizados total ou parcialmente deverao ser
preferencialmente inseridos no sistema da contratada.

Art. 20. Durante o exercicio do primeiro semestre do ano de 2023, os processos poderao
tramitar de forma eletrénica e fisica concomitante, a fim de assegurar a familiarizagao
dos procedimentos envolvidos.

Art. 21. Este Ato entra em vigor na data de sua publicagéo, retroagindo seus efeitos a
data de 02 de janeiro de 2023.

Eldorado do Carajas/PA, 07 de fevereiro de 2023.

Presidente da Camara Municipal
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