ESTADO DE MINAS GERAIS
CAMARA MUNICIPAL DE JACUI

CAMARA MUNICIPAL DE JACUT
RESOLUCAO N° 34/2024

RESOLUCAO N° 34 DE 14 DE NOVEMBRO DE 2024

Institui o Plano de Resposta ¢ Remediagdo de
Incidentes de Seguranca de Dados da Camara
Municipal de Jacui/MG.

O PRESIDENTE DA CAMARA MUNICIPAL DE
JACUI/MG, Estado de Sao Paulo, no uso de suas atribuigdes
legais,

CONSIDERANDO a previsdo constitucional (art. 5° inc.
LXXIX - incluido pela Emenda Constitucional n°® 115/22), as
disposi¢des da Lei n° 13.709/2018 (Lei Geral de Protecdo de
Dados - LGPD), da Lei n° 12.965/2014 (Lei do Marco Civil da
Internet), da Lei n°® 12.527/2011 (Lei de Aceso a Informacao),
bem como as boas praticas de governanga de dados e seguranca
da informacao;

CONSIDERANDO que os responsaveis pelo tratamento de
dados em desconformidade com a lei poderdo incidir nas
sangdes do regime juridico proprio, da Lei de Improbidade
Administrativa, da Lei de Acesso a Informagdo e da Lei n°
13.709/18;

CONSIDERANDO que o art. 46 da Lei Geral de Protecdo de
Dados Pessoais estabelece que os agentes de tratamento devem
adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito, e que tais medidas de seguranca deverdo ser observadas
desde a concepgao do produto ou servigo até a sua execucao;
CONSIDERANDO que o art. 48 da Lei Geral de Protecdo de
Dados Pessoais prevé que o controlador devera comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos
titulares;

CONSIDERANDO que o art. 50 da mesma lei estabelece que
controladores ¢ operadores, no dmbito de suas competéncias,
poderdo formular regras de boas praticas de governanga para o
tratamento de dados pessoais; € o inciso I do § 2° do referido
artigo dispde que deve ser implementado um Programa de
Governanga em Privacidade que conte com planos de resposta
a incidentes e remediagao;

CONSIDERANDO que a Camara Municipal de Jacui, tem
competéncia para deliberar através de resolugdo sobre assuntos
de autonomia interna, conforme determina o artigo 25, inciso
XXIII da Lei Organica Municipal;

A Cémara Municipal — MG, no uso de suas atribui¢des legais,
que lhes sdo conferidas pela Lei Organica Municipal, aprovou
e o Presidente da Camara promulga a seguinte resolucéo:

Art. 1° Fica aprovada a Resolucdo que Institui o Plano de
Resposta e Remediacdo de Incidentes de Seguranca de Dados
da Camara Municipal de Jacui/MG.

Art. 2° O Plano de Resposta e Remediagdo de Incidentes de
Segurangca de Dados consiste de um documento interno que
deve ser amplamente conhecido por todos os
servidores/funcionarios/colaboradores ¢ que dispde sobre as
medidas que devem ser adotadas no caso de um Incidente de
Seguranga em Dados Pessoais, constante no Anexo I desta
Resolucao.

Art. 3° A fim de conferir plena efetividade as medidas a serem
adotadas, todos os departamentos da Cémara Municipal de
Jacui/MG deverdo seguir as orientagdes contidas no Anexo I
desta Resolugdo.



Da Gestio de Incidentes de Seguranca

Art. 4° - Caso ocorra incidente que coloque em risco a
seguranca de dados pessoais, devem ser realizados os seguintes
procedimentos:

I - avaliar internamente o incidente com o objetivo de obter
informagdes iniciais sobre impacto do evento, natureza,
categoria e quantidade de titulares de dados pessoais afetados;
categoria e quantidade de dados afetados, consequéncias do
incidente para os titulares e a entidade, criticidade e
probabilidade; além disso, ¢ necessario preservar todas as
evidéncias do incidente;

II - comunicar a Encarregada de Dados Pessoais do Camara
Municipal de Jacui/MG a existéncia do incidente, caso envolva
dados pessoais;

III - comunicar a Encarregada de Dados da Camara Municipal
de Jacui/MG, nos termos da LGPD, a existéncia do incidente,
caso envolva dados pessoatis;

IV - comunicar a Autoridade Nacional de Protecdo de Dados
(ANPD) e ao titular de dados pessoais, conforme art. 48 da
LGPD, a existéncia do incidente;

V - comunicar ao Departamento de Tecnologia da Informacéo e
de Comunicagdo, em caso de incidentes na infraestrutura de
tecnologia de informagao;

VI - emitir o relatério final com todas as informagdes
coletadas, as acdes realizadas para o tratamento efetivo do
evento e as consideragdes necessarias para promover a
melhoria continua no atendimento de incidentes e para
atualizar o Relatério de Impacto a Prote¢do de Dados Pessoais
(RIPD).

Art. 5° - E dever do servidor, estagiario ou terceirizado da
Céamara Municipal de Jacui/MG que tenha ciéncia de evento
que possa configurar incidente de seguranca, comunica-lo
imediatamente a Encarregada de Dados preenchendo o
Formulério disponivel no Anexo II deste instrumento, bem
como no site através de link inserido na pagina que trata da
LGPD.

Art. 6° - E facultado a qualquer interessado que tenha ciéncia
de evento que possa configurar um incidente de seguranga, a
comunicagdo a Encarregada de Dados, preenchendo o
Formulario disponivel no Anexo II deste instrumento, bem
como no site através de link inserido na pagina que trata da
LGPD.

Art. 7° - Nas hipoteses dos artigos 3° e 4°, o comunicante
devera fornecer as seguintes informagdes:

I - nome completo, identidade, n® de inscri¢ao no CPF/ CNPJ,
conforme o caso, telefone e e-mail,

II - descrigédo resumida do suposto incidente;

IIT - motivos pelos quais entende que o suposto incidente tenha
relagdo com a gestdo de dados do Ministério Publico do Estado
do Rio de Janeiro;

IV - data do suposto incidente ou data provavel, caso ndo tenha
certeza da data;

V - caso o comunicado ndo tenha sido feito imediatamente
apos o suposto incidente ou sua ciéncia, a justificativa para a
demora;

VI - apontamento de dados pessoais dos quais seja titular, que
o comunicante suspeita tenham sido atingidos pelo incidente,
se houver;

VII - se possivel for a identificacdo, o apontamento de dados
pessoais de terceiros que o comunicante suspeita tenham sido
atingidos pelo incidente, se houver;



VIII - se possivel for a identificacdo, quantidade de titulares de
dados pessoais que o comunicante estima tenham sido
atingidos pelo incidente;

IX - se possivel for, a identificagdo e a natureza da relagdo
entre os titulares de dados supostamente atingidos e o
controlador.

§ 1° - A critério da encarregada de Dados Pessoais da Camara
Municipal de JacuiMG, o OPERADOR E/OU
OPERADORES poderdo ser provocado a colaborar na
investigacdo do incidente devendo fornecer todas as
informagdes necessarias para o esclarecimento e apuragdo de
responsabilidade em face do ocorrido.

§ 2°: A critério da encarregada de Dados Pessoais da Camara
Municipal de JacuiiMG, o OPERADOR E/OU
OPERADORES poderdao ser provocado para contribuir na
elaboracdo do Relatorio de Impacto a Protecdo de Dados
Pessoais (RIPD), conforme a sensibilidade e o risco inerente
dos servicos objeto do eventual contrato firmado entre
operador e controlador, no tocante a dados pessoais.

Art. 8° - Caso a comunica¢ao ndo contenha todos os requisitos
previstos nos artigos 5° ou 6°, conforme o caso, desta
Resolugdo, a Encarregada de Dados podera solicitar ao
comunicante a complementacdo das informagdes no prazo de
24 (vinte e quatro) horas.

Art. 9° - Apds verificar o preenchimento dos requisitos do art.
7° ou 8°, conforme o caso, desta Resolucdo, a Encarregada de
Protecdo de Dados Pessoais devera avaliar a veracidade e
relevancia do incidente, e, caso entenda que ha elementos
suficientes que possam comprovar a possibilidade de
vazamento de dados, enviara o procedimento ao
Departamento de Tecnologia da Informacio e de
Comunicacio, para confirmagdo do possivel vazamento e
inicio da fase de triagem, analise e resposta.

Art. 10 - O Departamento de Tecnologia da Informacio e
de Comunicacdo apresentara PARECER sobre a
possibilidade de comprovag¢do do incidente reportado, e, em
caso de confirmagdo, apresentara relatorio do incidente ao
Comité Estratégico de Protecdo de Dados Pessoais, do qual
deverdo constar:

I - a data e hora da deteccdo do incidente;
II - a data e hora do incidente e sua duragéo;

III - qual vulnerabilidade foi explorada no evento, abrangendo
situagdes como acesso indevido aos dados pessoais; roubo de
dados; ataques cibernéticos; erros de programagdo de
aplicativos e sistemas internos; engenharia social; descartes
indevidos; repasse de dados pessoais; roubo, venda e utilizagéo
de dados tutelados pela entidade; comprometimento de senhas
de acesso;

IV - a fonte dos dados pessoais, assim considerado o meio pelo
qual foram obtidos os dados pessoais, tais como preenchimento
de formulério eletronico ou nao eletronico por parte do titular,
API, uso compartilhado de dados, XML e cookies;

V - a extensdo do vazamento, assim considerada a descrigdo
dos dados pessoais e as informagdes afetadas, tais como
natureza e conteudo dos dados pessoais, categoria e quantidade
de dados e de titulares afetados;

VI - resumo do incidente de seguranga com dados pessoais,
com indicagdo da localizagao fisica e meio de armazenamento;

VII - avaliagdo do impacto ao titular, abrangendo possiveis
consequéncias e efeitos negativos sobre os titulares dos dados
afetados;

VIII - avaliacdo do impacto para a Institui¢do, abrangendo os
impactos que o incidente pode gerar a Camara Municipal de



Jacui/MG como perda de confiabilidade do cidaddo, agdes
judiciais, danos a imagem da Instituicdo em ambito nacional e
internacional, e impacto total ou parcial nas atividades
desenvolvidas;

IX - resumo das medidas técnicas implementadas até o
momento para controlar os possiveis danos;

X - possiveis problemas de natureza transfronteirica (travessia
de uma fronteira politico-territorial);

XI - outras informagdes Uteis as pessoas afetadas para proteger
seus dados ou prevenir possiveis danos.

Paragrafo unico — O Departamento de Tecnologia da
Informacio e de Comunicagio devera apresentar
RELATORIO com a maior brevidade possivel e, de
preferéncia, no prazo indicativo de 1 (um) dia til, contado da
data do conhecimento do incidente, sem prejuizo de posterior
complementag@o.

Art. 11 - Recebido o relatéorio do Departamento de
Tecnologia da Informacio e de Comunicacio, ¢ coletada as
demais informagdes necessarias, o Encarregado pela Protegdo
de Dados Pessoais da Camara Municipal de Jacui/MG
comunicard a Autoridade Nacional de Prote¢do de Dados
(ANPD) a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante.

§ 1° - A avaliagdo acerca da relevancia do risco ou dano sera
feita com cautela ¢ em atengdo aos principios da prevengao,
responsabilizagdo e prestacdo de contas, de modo que, em caso
de duvida, a comunicagdo a ANPD devera ser realizada.

§ 2° - A comunicagdo sera feita, de preferéncia, no prazo
indicativo de 2 (dois)_dias tteis, seguindo os termos da Lei
Geral de Protecdo de Dados Pessoais, salvo circunstincias
excepcionais, contados da data do conhecimento do incidente,
sem prejuizo de posterior complementagao.

§ 3° - A comunicag¢ao devera conter as informacdes exigidas no
art. 48, § 1°, da Lei n°® 13.709/18 e no formulario de informe de
incidentes de seguranga da ANPD, incluindo:

I - identificacdo ¢ dados de contato da Encarregada de Dados;
I - indicacdo se a notificagdo é completa ou parcial e, em caso
de comunicagdo parcial, indicar se o caso versa sobre uma
comunicag¢do preliminar ou uma comunicagdo complementar;
III - data e hora da deteccdo do incidente;

IV - data e hora do incidente e sua duragéo;

V - circunstancias em que ocorreu a violagdo de seguranca de
dados pessoais, tais como: perda, roubo, cdpia e vazamento;

VI - descri¢do dos dados pessoais ¢ das informagdes afetadas,
tais como natureza e conteudo dos dados pessoais, categoria e
quantidade de dados e de titulares afetados;

VII - resumo do incidente de seguranca com dados pessoais,
com indicagdo da localizacdo fisica ¢ meio de armazenamento;
VIII - possiveis consequéncias e efeitos negativos sobre os
titulares dos dados afetados;

IX - medidas de seguranga, técnicas e administrativas, de
carater preventivo, tomadas pelo controlador de acordo com a
LGPD;

X - resumo das medidas implementadas até o momento para
controlar os possiveis danos;

XI - possiveis problemas de natureza transfronteirica;

XII - outras informagoes uteis as pessoas afetadas para proteger
seus dados ou prevenir possiveis danos.

§ 4° - Caso ndo seja possivel fornecer todas as informagdes no
momento da comunicagdo preliminar, informagdes adicionais
poderdo ser fornecidas posteriormente, sendo que no momento
da comunicag@o preliminar, devera ser informado & ANPD se
serdo fornecidas mais informacoes posteriormente, bem
como quais meios estdo sendo utilizados para obté-las,
ressaltando-se que a ANPD também podera requerer
informagoes adicionais a qualquer momento.

Art. 12 —A Encarregada de Dados comunicara aos titulares a
ocorréncia de incidente de seguranca relacionado a dados
pessoais que possa acarretar risco ou dano relevante aos
direitos e liberdades individuais dos titulares afetados.




§ 1° - Quando da avaliagdo da relevancia do risco ou dano,
deverdo ser considerados com maior peso as situagdes em que
o incidente:

I - envolver dados sensiveis ou de pessoas em situacdo de
vulnerabilidade, como criangas e adolescentes; e

II - tiver potencial de ocasionar danos materiais ou morais, tais
como discriminagdo, violagdo do direito a imagem e a
reputacdo, fraudes financeiras e roubo de identidade.

§ 2° - Ainda no momento da avaliagdo da relevancia do risco
ou dano, devera ser considerado o yvolume de dados
envolvidos, o quantitativo de individuos afetados, a boa-fé e
as intencdes dos terceiros que tiveram acesso aos dados apds
o incidente e a facilidade de identificacdo dos titulares por
terceiros nao autorizados.

§ 3° - A comunicacdo aos titulares sera realizada em prazo
razoavel e devera indicar o seguinte:

I - as informagdes objeto do incidente;

II - se o titular de dados pessoais pode ser vitima de fraude em
razdo do incidente;

III - se o incidente foi devidamente comunicado as autoridades;
IV - a existéncia de medidas que o titular possa tomar em
beneficio da sua protegao;

V - onde o titular pode obter mais informagdes sobre o
incidente.

§ 4° - Se, pela natureza do incidente, ndo for possivel
identificar individualmente os titulares afetados, devem ser
comunicados todos os presentes na base de dados
comprometida.

§ 5° - A depender da gravidade do incidente e do niimero de
titulares afetados, a Encarregada de Dados Pessoais podera
recomendar a divulgacdo do fato no sitio eletronico, nas redes
sociais e em outros meios de comunicacgdo oficiais da Camara
Municipal de Jacui/MG, bem como a articulagdo junto a
Ouvidoria para informe a sociedade civil.

Art. 13 — A Encarregada pelo Tratamento de Dados Pessoais
cabera a claboracdo do Relatorio de Impacto a Protecdo de
Dados Pessoais (RIPD);

I - quando houver infragdo a LGPD em decorréncia do
tratamento de dados pessoais por 6rgdos publicos, conforme
dispdem os arts. 31 ¢ 32 da LGPD, combinados;

II - a qualquer momento, sob determinagdo da ANPD, como
preceitua o art. 38 da LGPD;

III - quando constatar a possibilidade de ocorrer impacto na
privacidade dos dados pessoais.

Art. 14 Esta Resolucdo entra em vigor na data de sua
publicagdo.

Céamara Municipal de Jacui/MG aos 14 de novembro de 2024.

HERNANE LOPES DE SIQUEIRA
Presidente da Camara Municipal de Jacui
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