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- MEMORANDO N214/2022 e
- Bicas, 05 de setembro de 2022 : Al

Para: Exmo. 5r. Marcelq' Navarro,lardiin e : e 2
Presidente da Camara Municipal de Bicas '
Assunto:-i’gdidq de abertura de Sindicancia-investigativa

' ! . “-.

Exmo. Sr.,

1. ~Como ¢ sabido, f0| perdido 0 acesso ao perfil 'da Camara no Facebook Tal fato
fora relatado como hackeamento em reunido publica ordindria.

2. Tal evento constitui vazamento de dados e deve ser tratado a luz da iegls‘agae
vigente. Pdrtante, se impde'a nece551dade de tomada de pfovndéncnas quanto
aq ocorrido.

3. Dessa forma acredlto que a smdlcancna seja o melhor instrumento para apurar
" 0 que ocorreu para postenor tomada de maiores providéncias que se fizerem
L e  necessarias. : :
4. Desta’forma, resguardamos a Camara, pms a tomada de provudencuas nestes
- -tipos de incidentes-de vazamento dé dados é obrigag3o Iegal
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¢ . ' DEFERIDO

Respeitoéamente,
| : s %Q/ . * DATA_®5 /o
ik . ; Builherme Sabino Daniel . ; ’

Controlador Interno
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Camara Municipal de Bicas 409

Praca Prefeito Jacyr Moreira, 49 — Centro -3 @C
> Bicas - CEP.: 36.600-000 _ \\ A
TeliFax.. OAK 32 - 3271 - 2973 ‘
Estado De Minas Gerais
PUBLICADO PORAT vy ; Portaria n° 38/2022 {
03/ \\ ﬂ.-f‘c _ELf_L_IQ‘) ~* Nomeia Comissdio Sindicante Investigativa para
DL apuracéo da perda do acesso ao perfil da Camara
um“ L :wﬁéﬁw’uﬂo ; Municipal de Bicas no Facebook.
Maria HonoAo. .
ﬁ“mc::mmm

* O Presidente da Camara Municipal de Bicas — Minas Gerais, no uSo das
atribuicdes que lhe séo conferidas pela Lei Orgén:ca do Municipio e pelo Regimento
Interno da Camara,

e 0 CONSIDERANDO a perda do acesso ao perﬁl da Camara MUmcnpai de Bicas
no Facebook, sendo tal fato relatado como hackeamento em reunido puablica
ordinaria

e RESOLVE'

-

Art. . Desagnar os servidores Guilherme Sabino Damel Secreténo Leglsiatlvo
Jocinei Ferreira Guimares, Auxiliar de Servigos Gerais e Marilia Andrade da Silva,
Auxiliar Legislativa, para compor Comiss&o de Sindicancia, objetivando apurar os
fatos acerca da perda do acesso do Facebook da Camara Municipal de Bicas.

Art.2°. Fica estabelecido o prazo de 30 (trinta) diaé para a conclusdo dos trabalhos.
Art. 3°. Esta Portaria entra em vigor na data de sua publicag&o.

Régistfef-se, publique-se, 'ardUive—se € cumpra-se.

B b ~ Bicas — MG, 03 de Nove

Présidente
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Comissdo de Sindicancia Portaria 39/2022

v

Resumo: Esta Comiss3o foi instaurada em 03 de novembro de 2022, objetivando apurar,os fatos acerca.

da perda do acesso do Facebook da Camara Municipal de Bicas. Designados os servidores Guilherme
Sabino Daniel, Secretario Legislativo, Jocinei Ferreira Guimardes, Auxiliar de Servigos Gerais e Marilia
Andrade da Silva, Auxiliar Legislativa, presidida pelo primeiro.

Sua primeira reunido foi em 09 de novembro, onde decidiu-se ouvir as servidoras Flavia Apolinario
Camilo e Maira Odete Guedes Hondrio. A primeira data para as oitivas foi 11 de novembro. Contudo, a
marcacdo de reunido extraordindria por parte da presidéncia da Casa impossibilitou seu acontecimento,
sendo remarcada para 17 de novembro. Nesta data, as Servidoras Marilia e Flavia estavam participando
de curso de capacitagdo previamente marcado e as oitivas foram novamente adiadas. Em 30 de
novembro, foram realizadas as oitivas. Também foi ouvida a Sra. Nathanne Carolina Correia Bortolini,
citada por ambas as servidoras em depoimento. '

Relatorio:

»

1. Pelo apurado por esta Comlsséo o incidente chamado de “hackeamento do Facebook” ndo pode ser
atribuido a um evento em especrf“ ico. Contudo, uma série de vulnerabilidades tornaram possivel o
ocorrido. ,

2. -A primeira das vulnerabilidades é a forma amadoristica com a qual o perfil era gerldo Precisamos
entender que a Camara Municipal de Bicas, ndo é uma pessoa fisica, logo, seu perfil'deve ser tratado
como perfil de pessoa juridica, chamado empresa Pela plataforma (termo que sera usado '
doravante). Contudo, existem dois perfis: o primeiro, de usuario, o segundo, de pagina.

3. Ao acessar estes perfis, vemos que existe uma confuso: ambos eram utilizados para postagens. Este

' ponto, por si sG precisa ser revisto. Sendo o perfil da Camara a sua identidade virtual, ele precisa ser
Gnico e inconfundivel. Caso contrario, a intengio de utilizar a plataforma para dlvulgagﬁo
institucional tem efeito oposto: gera confusdo e desinformacgdo. Afinal, se existem duas pessoas,
idénticas, se dizendo a mesma, .como saber quem é quem?

4. Paraempresas, existe o recurso de pagina, que permite o acesso por multiplas pessoas, com senhas

individuais e autorizag®es individuais para alterar a pagina, fazer postagens, responder mensagens

etc. Este deveria ser o recurso utilizado, }Jois permite que caso ocorra um vazamento de senha, ele
 seja rapidamente contido e o perfil que vazou seu acesso redefinido. E dessa forma que s3o geridos,
por exemplo, os acessos ao site da Camara e aos e-mails institucionais. '

5. Aservidora Maria Odete se declarou a responsével pela gestdo do perfil do Facebook e do
Instagram. Analisando sua ficha funcional, inexiste experiéncia registrada com gestdo de redes
sociais. Também n#o foi ofertado pela Camara qualquer treinamento para a servidora. O cargo por
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Camara Municipal de Bicas
‘Secretaria Legislativa

ela ocupado é de livre nomeacdo e exoneragdo, com recrutamento amplo, sem qualquer requisito
voltado para a gestdo de redes.

Portanto, percebemos aqui uma outra fragilidade. Se o responsével pela gestdo ndo detém o
conhecimento para fazé-lo, e nao se recruta quem o tenha, é dever da Camara treinar o servidor.
Caso contrario, assume 0 gestor o risco por utilizar mio de obra inadequada para a tarefa.

O problema de amadorismo foi detectado na gestdo do perfil do Instagram, no afetado pela perda
da senha do Facebook, uma vez que os perfis ndo eram conectados. Chama atengao o telefone de
recuperacdo do Instagram ser o da servidora responsével e ndo um de controle da Camara (figura 1),
devendo este ser redefinido para o telefone adequado. :

Qutro pontd que demonstra fragilidade na seguranga é o compartilhamento da senha entre
servidores. Pelo apurado essa pratica é antiga no caso das redes sociais, sendo a'regra. A mesma
conta era compartilhada em diversos dispositivos, tendo pelo menos trés servidores acesso.
Segundo relatado pela servidora Flavia, a senha perdida havia sido alterada a quatro meses atrés e
até ex-servidores tinham acesso a conta antes disso.

Temos uma receita perfeita para um problema. Ora, um numero indeterminado de pessoas tem
acesso a uma mesma conta! Ainda segundo a servidora Flavia, percebendo este problema, foi
alterada a senha e adotada a autenticagdo de dois fatores(2FA), necessitando a autorizagdo
mdmdual de dlsposrtlvos para utilizar a conta. Esta autorizagdo podia ser gerada por uma lista prevaa
de cadigos de recuperagdo ou pelo aplicativo autenticador, instalado no celular da Camara.

Dentre os dispositivos autorizados estavam, pelo menos, os dois computadores utilizados pelas
servidoras Flavia e Maria Odete. Nestas maquinas, bastaria utilizacdo da senha para acesso ao perfil.

As servidoras esclareceram que ndo utilizavam a senha em qualquer outro dispositivo, e que nunca
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14.

compartilharam.a senha com terceiros.

A servidora Nathanne foi ouvida por ter sido citada pela servidora Maria Odete como também tendo
a senha. Porém explicou que desde que houve a mudanga da senha, n3o tinha mais acesso  conta.
A glemora na tomada de providéncias também contribuiu para que o acesso ndo pudesse ser
restaurado. Considerando que a ultima postagem ocorreu no dia 11 de agosto e que, segundo a
servidora Maria Odete, esta pertebeu no dia 16 de agosto que ndo tinha mais acesso, deveria ser
dada ciéncia imediata a chefia.

Neste ponto divergem os depoimentos. A servidora Maria Odete alega ter informado oralmente o
incidente, mas a servidora Nathanne alega s¢ ter tomado conhecimento na semana segumte pela
servidora Flavia, fato este corroborado pelo depoimento da ultima.

Outro ponto que ndo se pode precisar é a data da tomada de providéncias, pois divergem os
depoimentos. A servidora Maria Odete alega ter tentado recuperar a senha e acionado o suporte

técnico na mesma semana que percebeu estar sem acesso. Contudo, o depoimento das servidoras

Flavia e Nathanne n3o corroboram esta vers3o, mas sim quea tomada de providéncias se deu na
semana seguinte.
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15. Incidentes como este n3o podem ser tratados sem a devida urgéncia. Ndo podemos admitir que um

servidor perca uma de suas mais importantes ferramentas de trabalho e sé uma semana depois a
chefia seja informada por um outro servidor. Este tipo de comunicacéo deve ser feito de imediato,
pelos meios formais.

16. Ademais, julgando as provaveis datas e os fatos, o cenario da tomada de providéncias com uma

semana de atraso é mais factivel. Este prazo n3o & razoavel pois o perfil no Facebook ndo se trata de
algo/de uso esporadico, mas de alta frequéncia, como podemos observar pelas Gltimas postagens.
Também foi relatado que pessoas se comunicam com a Camara para tirar duvidas sobre servigos
através destes canais, sendo n'ecessério’o seu constante monitoramento. Dessa forma nunca poderia
ter sido negligenciado a perda de um acesso t30 importante.

17. Por existir a protecdo da 2FA, pelas maquinas autorizadas estarem dentro da Camara e deslrgadas
durante o periodo em que foi redef nida a conta e passarem por verificagdes antimalware periddicas
feitas por proﬁssronal de Tl é pouco crivel que tenha se tratado de um cyber ataque. Resta a
hipdtese de que a senha tenha sido compartilhada com terceiro, mas falta 3 uma comissdo de
sindicancia recursos para apurar isto. .

18. Com relagdo a outros sistémas que dependem de senha, ndo existem as mesmas vulnerabilidades,
pois & respeitada"a hierarquia de acesso e padrdes basicos de seguranca da informagdo. N3o é
utilizado o compartilhamento de senhas.

19. E o necessario relatério, passamos as indicagdes.

Indicagdes:

Desta maneira nos resta fazer as seguintes indicacdes:

1. Que os servidores que trabalham diretamente com as redes sociais tenham treinamento
adequado para tanto (itens 2 e 6);

2. Que seja estabelecido o uso de ferramentas coorporativas de gestao dos perfis sociais da Camara

~ (itens 3 e 4);

3. Que seja designado servidor, através de portaria, para ser responsavel pela gest3o das redes
sociais;

4. Que todos os sistemas sejam controlados através de senhas individuais, de responsabilidade do

. usuario e que seja abandonado o compartilhamento de senhas (itens 9 e 10); '

5. Que a servidora Maria Odete Guedes Honoério seja advertida pela chefia imediata a relatar
formalmente qualquer incidente que envolva vazamento de dados de forma imediata, bem
como perda de acesso a qualquer instrumento de trabalho (itens 12, 13, 14, 15 e 16);

6. Que sejam tomadas medidas para reestabelecer o acesso da Camara aos, perﬁs recorrendo -se a
justica se preciso;

1
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7. Que todo e qualquer perfil institucional em redes sociais seja vinculado a e-mails

\ institucionais(@bicas.mg.leg.br) e a nimeros de telefong da Camara (item 7), iniciando-se
imediatamente pelo perfil do Instagram;

8. ‘Que se adote sempre que possivel mecanismos de prote¢do de senhas, como criptografia, 2FA

etc; ‘

9. Que todos os servidores sejam devidamente instruidos quanto a sua responsabili.dade com
relagdo as senhas de email institucional, sitio eletrénico, SAPL, Siplan, computadores e perfis.de
redes sociais, bem como da obrigagdo de relatar qualquer perda de acesso a estes sistemas;

10. Que todos os computadores que armazenem senhas dos sistemas acima sejam protegidos
quanto acesso ilegitimo; : :

Sendo o que cabia a esta comissdo.
Bicas, 05 de dezembro de 2022 -

Glll 5.4, QJ{ : :
gx‘i'lherme Sabino Daniel - !

Presidente da Comissao

<

PN %Wwwl
Jg€inei Ferreira Guimardes ‘

Membro

~ Marilia’Andrade da Silva
Membro



