PREFEITURA MUNICIPAL DE MOCOCA
SECRETARIA MUNICIPAL DE GOVERNO
GABINETE DO PREFEITO

DECRETO N° 6.416, DE 26 DE MARCO DE 2024

Institui a Politica Municipal de Segurangca da
Informacdao no &ambito da Prefeitura Municipal de
Mococa.

EDUARDO RIBEIRO BARISON, Prefeito Municipal de Mococa,
Estado de Sao Paulo, no uso de suas atribuicdes legais,

CONSIDERANDO que a informagdo €& um bem a ser
adequadamente gerenciado e protegido, necessitando para tal,
um conjunto de politicas e procedimentos de forma a preservar os
servicos prestados;

CONSIDERANDO a necessidade de prestar aos empregadga\l
publicos da Prefeitura Municipal de Mococa servicos simultanéas
de rede de alta qualidade e ao mesmo tempo prover seguranéaJda

informacdo, assegurando elevados padrdes de qualidade na

prestacéo desses servigos:

CONSIDERANDO a evolugéo da seguranca da informacéo nos
orgaos e entidades da Administracéo Publica Direta,

DECRETA:

Art. 1° Fica instituida a Politica Municipal de Seguranca da

Informacao nos termos do Anexo Unico do presente Decreto.
Art. 2°. Este Decreto entra em vigor na data da sua publicacao.

Art. 3°. Revogam-se as disposi¢des em contrario.
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ANEXO |

1. Introducao

1. A Politica de Seguranga da Informacao (PSI) € o documento que orienta e estabelece as
diretrizes corporativas da Prefeitura Municipal de Mococa para a protecdo dos ativos de
informagdo e a prevencao de responsabilidade legal para todos os usuarios. Deve, portanto,

ser cumprida e aplicada em todas as areas da administracao.

2. A presente Politica esta baseada nas recomendacdes propostas pela norma ABNT NBR
ISO/IEC 27002:2005, reconhecida mundialmente como um cédigo de pratica para a gestao da

seguranga da informagdo, bem como esta de acordo com as leis vigentes em nosso pais.
2. Objetivos

1. Estabelecer diretrizes que permitam aos empregados publicos da Prefeitura Municipal de ,
Mococa seguirem padrdes de comportamento relacionados a seguranga da informacao

’

adequados as necessidades de protegao legal da instituicdo e do individuo.

2. Nortear a definicdo de normas e procedimentos especificos de seguranga da informagao,

bem como a implementacgéo de controles e processos para seu atendimento.

3. Preservar as informagdes da Prefeitura Municipal de Mococa quanto a integridade (garantia
de que a informacdo seja mantida em seu estado original, visando protegé-la, na guarda ou
transmiss3o, contra alteracbes indevidas, intencionais ou acidentais), confidencialidade
(garantia de que o acesso & informacdo seja obtido somente por pessoas autorizadas),
disponibilidade (garantia de que os usuarios autorizados obtenham acesso a informagao e aos
ativos correspondentes sempre que necessario).

3. Aplicagoes

1. As diretrizes aqui estabelecidas deverdo ser seguidas por todos os empregados publicos
municipais, permanentes ou temporarios, bem como os prestadores de servi¢o, € se aplicam a
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informacdo em qualguer meio ou suporte. Esta politica da ciéncia a cada empregado publico de

que os ambientes, sistemas, computadores e redes da instituicdo poderdo ser monitorados e

gravados, com prévia informacao.

2. E também obrigacdo de cada empregado publico manter-se atualizado em relagéo a esta
Politica e aos procedimentos e normas relacionadas, buscando orientagdo do seu gestor ou da
Gestdo de Tecnologia da Informag@o sempre que nédo estiver absolutamente seguro quanto a

aquisicao, uso e/ou descarte de informagdes.
4. Principios

1. Toda informacdo produzida ou recebida pelos empregados publicos como resultado da
atividade profissional contratada pela Prefeitura Municipal de Mococa pertence a referida
instituicdo. As excecbes devem ser explicitas e formalizadas em contrato entre as partes. Os |
equipamentos de informatica e comunicagéo, sistemas e informagdes sao utilizados .pelos
empregados publicos para a realizacdo das atividades profissionais. O uso pesé/oaf“dos

recursos & permitido desde que nao prejudique o desempenho dos sistemas e servicos.

2. A Prefeitura Municipal de Mococa, por meio do Setor de Tecnologia da Informagao, podera
registrar todo o uso dos sistemas e servicos, visando garantir a disponibilidade e a seguranca

das informagdes utilizadas.
5. Requisitos

1 Para a uniformidade da informacdo, a Politica devera ser comunicada a todos os
empregados publicos da Prefeitura Municipal de Mococa a fim de que a politica seja cumprida

dentro e fora da Instituicdo.

2 A Politica, assim como suas devidas normas, deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua revisdo antecipada,

conforme analise e decisdo do Setor de Tecnologia da Informacgao.

3. Devera constar em todos os contratos da Prefeitura Municipal de Mococa, realizados apds a
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publicacdo da Politica, o Termo de Confidencialidade (Anexo | da PSI), como condicéo
imprescindivel para que possa ser concedido o acesso aos ativos de informagao

disponibilizados pela administragao.

4. A responsabilidade em relagéo a seguranga da informagéo deve ser comunicada na fase de
contratacdo dos empregados publicos. Todos os empregados publicos devem ser orientados
sobre os procedimentos de seguranga, bem como o uso correto dos ativos, a fim de reduzir

possiveis riscos. Eles devem assinar um Termo de ReSponsabilidade (Anexo 1l da PSi).

5. Todo incidente que afete a seguran¢a dos dados devera ser comunicado inicialmente ao
Setor de Tecnologia da Informagéo para analise. Um plano de contingéncia e a continuidade
dos principais sistemas e servigos deverao ser implantados e testados no minimo anuaimente.
visando reduzir riscos de perda de confidencialidade, integridade e disponibilidade dos ativos

de informacgao.

6. Todos os requisitos de seguranca da informagéo, incluindo a necessidade de planos.,déA
contingéncia, devem ser identificados na fase de levantamento de escopo de um proyeto ou
sistema, e justificados, acordados, documentados, implementados e testados durante a fase de

execugao.

7. Deverao ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a institui¢do julgar necessario para reduzir
os riscos dos seus ativos de informagdo como, por exemplo, nas estacbes de trabalho,
notebooks, nos acessos a internet, no correio eletronico, nos sistemas gerenciais

desenvolvidos pela Prefeitura Municipal de Mococa ou por terceiros.

8. Os ambientes de producdo devem ser segregados e rigidamente controlados, garantindo o
isolamento necessario em relacdo aos ambientes de desenvolvimento, testes e homologacao.
A Prefeitura Municipal de Mococa exonera-se de toda e qualquer responsabilidade decorrente
do uso indevido, negligente ou imprudente dos recursos e servigos concedidos aos seus
empregados publicos, reservando-se o direito de analisar dados e evidéncias para obtengao de

provas a serem utilizadas nos processos investigatdrios, bem como adotar as medidas legais
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cabiveis.

9. Esta Politica sera implementada na Prefeitura Municipal de Mococa por meio de
procedimentos  especificos, obrigatérios para todos os empregados publicos,
independentemente do nivel hierarquico ou fungdo, bem como de vinculo empregaticic ou
prestacdo de servico. O n3o cumprimento dos requisitos previstos nesta PSI e das Normas de
Seguranga da Informagao acarretara violagao as regras internas da instituicdo e sujeitara o

usuario as medidas administrativas e legais cabiveis.

6. Das Responsabilidades Especificas

1. Dos Empregados Publicos em Geral

1.1 Entende-se por Empregados Publicos toda e qualquer pessoa fisica, contratada por regime
da CLT ou por regime especial ou prestadora de servico por intermédio de pessoa juridica ou
n3o, que exerca alguma atividade dentro ou fora da instituicao. )

1.2. Sera de inteira responsabilidade de cada Empregado Publico, todo prejuizo ou dano que
vier a sofrer ou causar a Prefeitura Municipal de Mococa e/ou a terceiros, em decorréncia da
n3o obediéncia as diretrizes e normas aqui referidas.

2. Dos Empregados Publicos em Regime de Excegao (Temporarios)

2.1. Devem entender os riscos associados a sua condigdo especial € cumprir rigorosamente o

que esta previsto no Termo de Compromisso (Anexo | da PSI).

3. Dos Gestores de Pessoas e/ou Processos

3.1. Ter postura exemplar em relagédo a seguranca da informacao, servindo como modelo de

conduta para os Empregados Publicos sob a sua gestao.

3.2. Atribuir aos Empregados Publicos, na fase de contratagéo e de formalizagao dos contratos
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individuais de trabalho, de prestacdo de servicos ou de parceria, a responsabilidade do
cumprimento da Politica da Prefeitura Municipal de Mococa.

3.3. Exigir dos Empregados Publicos a assinatura do Termo de Compromisso (Anexo | da PSlI),
assumindo o dever de seguir as normas estabelecidas, bem como se comprometendo a manter
sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de informagées da
Prefeitura Municipal de Mococa.

3.4. Adaptar as normas, os processos, procedimentos e sistemas sob sua responsgbilidade
para atender a esta PSI.

4. Dos Custodiantes da Informac&o - Area de Tecnologia e Seguranga da Informagéao

4.1 Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.
4.2. Acordar com os gestores o nivel de servico que sera prestado e os procedimentos de
resposta aos incidentes. | NG

4.3. Configurar os equipamentos, ferramentas e sistemas concedidos aos }r@‘regados
Publicos com todos os controles necessarios para cumprir 0s requerimentos de_z_;;géy;aﬁé_
estabelecidos por esta Politica, € em sua versao educacional, pelas Normas de Seguranca da
Informacao complementares.

4.4. Os administradores e operadores dos sistemas computacionais podem, pela caractgristica
de seus privilégios como usuérios, acessar os arquivos e dados de outros usuarios. No entanto,
isso s sera permitido quando for necessario para a execucao de atividades operacion'ais sob
sua responsabilidade como, por exemplo, a manutengdo de computadores, a realizagao de

copias de seguranca, auditorias ou testes no ambiente.

4.5. Segregar as fungdes administrativas e operacionais a fim de restringir ao minimo
necessario os poderes de cada individuo e eliminar, ou ac menos reduzir, a existéncia de

pessoas que possam excluir os logs e trilhas de auditoria das suas proprias acoes.
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4.6. Garantir seguranca especial para sistemas com acesso publico, fazendo guarda de

evidéncias que permitam a rastreabilidade para fins de auditoria ou investigacao.

4.7. Administrar, proteger e testar as cdpias de seguranca dos programas e dados relacionados

aos processos criticos e relevantes para a Prefeitura Municipal de Mococa.

4 8. Implantar controles que gerem registros auditaveis para retirada e transporte de midias das
informacdes custodiadas pelo Setor de Tecnologia da Informagéo, nos ambientes totaimente

controlados por ela.

4.9. O gestor da informacéo deve ser previamente informado sobre o fim do prazo de retencao,
para que tenha a alternativa de altera-lo antes que a informacdo seja definitivamente

descartada pelo custodiante.

4 10. Quando ocorrer movimentacao interna dos ativos de Tl, garantir que as informagdes de
um usuario ndo serdo removidas de forma irrecuperavel antes de disponibilizar o ativo para

outro usuario.

4.11. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento

e transmissdo necessarios para garantir a seguranga requerida pelas areas da instituicao.

4.12. Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e
qualquer outro ativo de informag&o a um responsavel identificavel como pessoa fisica, sendo
que, os usuarios (logins) individuais de Empregados Publicos serao de responsabilidade do
proprio Empregado. Os usuarios (logins) de terceiros serdo de responsabilidade do gestor da

area contratante.

4.13. Proteger continuamente todos os ativos de informacdo da instituicdo contra codigo
malicioso, e garantir que todos os novos ativos s6 entrem para o ambiente de produgao apos

estarem livres de codigo malicioso e/ou indesejado.



PREFEITURA MUNICIPAL DE MOCOCA
SECRETARIA MUNICIPAL DE GOVERNO
GABINETE DO PREFEITO

4.14. Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producdo da instituico em processos de mudanca, sendo ideal a auditoria de codigo e a

protec@o contratual para controle e responsabilizacdo no caso de uso de terceiros.

4.15. Definir as regras formais para instalacdo de software e hardware em ambiente de
producdo corporativo, bem como em ambiente exclusivamente educacional, exigindo o seu

cumprimento dentro da instituicao.
4 16. Realizar auditorias perioédicas de configuragbes técnicas e analise de riscos’
4.17. Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

4.18. Garantir, da forma mais rapida possivel, com solicitagdo formal, o bloqueio de acesso de
usuarios por motivo de desligamento da instituicdo, incidente, investigagdo ou outra situacao

que exija medida restritiva para fins de salvaguardar os ativos institucionais.
5. Do monitoramento e da auditoria do ambiente ;

5.1. Para garantir as regras mencionadas nesta Politica, a Prefeitura Municipal de Mococa
podera (i) implantar sistemas de monitoramento nas estacGes de trabalho, servidores, correic
eletrdnico. conexdes com a internet, dispositivos moveis ou wireless e outros componentes da”
rede, sendo que, a informacéo gerada por esses sistemas podera ser usada para identificar
usuarios e respectivos acessos efetuados, bem como material manipulado; (ii) tornar pL’Iblica;;
as informacdes obtidas pelos sistemas de monitoramento e auditoria, no caso de exigéncia
judicial: (iii) realizar, a qualquer tempo, inspecdo fisica nas méaquinas de sua propriedade; (iv)
nstalar sistemas de protecdo, preventivos e detectaveis, para garantir a seguranca das

informacdes e dos perimetros de acesso.
7. E-mails

1. O uso do correio eletrénico da Prefeitura Municipal de Mococa é para fins corporativos e

relacionados as atividades do Empregado Publico usuario dentro da instituicao.
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2. E vedado aos Empregados Publicos o uso do correio eletrénico da Prefeitura Municipal de
Mococa para fins de: (i) enviar mensagens nao solicitadas para multiplos destinatarios. exceio
se relacionadas a uso legitimo da instituigdo; (ii) enviar mensagem por correio eletronico pelo
endereco de seu setor ou unidade administrativa ou usando o nome de usuario de outra
pessoa ou endereco de correio eletrdnico que ndo esteja autorizado a utilizar; (iii) divulgar
informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem
autorizacdo expressa e formal concedida ‘pelo proprietario desse ativo de informag3o;
(iv) falsificar informagdes de enderegamento, adulterar cabegalhos para esconder a identidade
de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes previstas;
(v) apagar mensagens pertinentes de correio eletrénico quando a Prefeitura Municipal de
Mococa estiver sujeita a algum tipo de investigagdo; (vi) produzir, transmitir ou divuigar
mensagem que contenha qualquer ato ou fornega orientagdo que conflite ou contrarie os
interesses da Prefeitura Municipal de Mococa, ameagas eletronicas, como spam, mail bombing,
virus de computador, arquivos com codigo executavel ou qualquer outra extensdo que
represente um risco a seguranca, (vii) produzir, transmitir ou divulgar mensagem que vise obter
acesso nao autorizado a outro computador, servidor ou rede, interromper um servigo,
servidores ou rede de computadores por meio de qualquer método ilicito ou nao autorizado,
burlar qualquer sistema de seguranga, vigiar secretamente o assediar outro usuario, acessar
informacgdes confidenciais sem explicita autorizagdo do proprietario, acessar indevidamente
informacdes que possam causar prejuizos a qualquer pessoa; (viii) envio que inclua imagéns
criptografadas ou de qualquer forma mascaradas, que contenha anexo(s) superior(es) a 15 MB
para envio, que tenha contetido considerado improprio, obsceno ou ilegal, que seja de carater
calunioso, difamatério, degradante, infame, ofensivo, violento, ameacador, pornografico entre
outros, contenha perseguicdo preconceituosa baseada em sexo, raga, incapacidade fisica ou
mental ou outras situagdes protegidas; que tenha fins politicos locais ou do pais (propaganda
politica); que inclua material protegido por direitos autorais sem a permissdo do detentor dos

direitos.

3. As mensagens de correio eletrénico sempre dever&o incluir assinatura com o nome do
Empregado Publico, Secretaria, Setor administrativo ou unidade administrativa, telefone

(gquando houver) e correio eletrénico.
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8. Internet

1. Todas as regras atuais da Prefeitura Municipal de Mococa visam o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a conexao
direta e permanente da rede corporativa da instituicdo com a internet oferega um grande

potencial de beneficios, ela abre a porta para riscos significativos para os ativos de informagao.

2. Qualquer informagdo que é acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgagdo e auditoria. Portanto, a Prefeitura Municipal de Mococa, em total

conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

3. A instituicdo pode analisar os equipamentos, tecnologia e servigos fornecidos para o acesso
3 internet que detém posse e, se necessario, bloquear qualquer arquivo, site, correio eletronico.
dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estagao
ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica de Seguranca

da Informacao.

4. A Prefeitura Municipal de Mococa, ao monitorar a rede interna, pretende garantir a
integridade dos dados e programas. Toda tentativa de alteracdo dos parametros de seguranca,
por qualquer empregado publico, sem o devido credenciamento e a autorizac&o para tal, sera
julgada inadequada e os riscos relacionados serdo informados ao empregado publico e ao
respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera acarretar as agdes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo que nesses

casos a instituicdo ird cooperar ativamente com as autoridades competentes.

5. A internet disponibilizada pela instituicdo aos seus empregados publicos,
independentemente de sua relagdo contratual, pode ser utilizada para fins pessoais, desde que
nao prejudique o andamento dos trabalhos na instituicao.

6. Como é do interesse da Prefeitura Municipal de Mococa que seus empregados publices
estejam bem informados, o uso de sites de noticias ou de servicos, por exemplo, € aceitavel,

desde que ndo comprometa o link de internet contratado, ndo perturbe o bom andamento dos
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trabalhos nem implique conflitos de interesse com os suas responsabilidades institucionais.

7. Somente os empregados publicos que estdo devidamente autorizados a falar em nome da
Prefeitura Municipal de Mococa para os meios de comunicagao poderdo manifestar-se, seja por

e-mail, entrevista on-line, podcast, seja por documento fisico, entre outros.

8. Apenas os empregados publicos autorizados pela instituicdo poderao copiar, imprimir ou
enviar imagens da tela para terceiros, devendo atender a norma interna de uso de imagens, a
Lei de Direitos Autorais, a protegdo da imagem garantida pela Constituicdo Federal e demais

dispositivos legais.

9. E proibida a divulgagdo e/ou o compartihamento indevido de informacbes da area
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha

surgir na internet.

10. Os empregados publicos com acesso a internet poderdo fazer o download somente de
programas ligados diretamente as suas atividades na Prefeitura Municipal de Mocaca e
deverdo providenciar o que for necesséario para regularizar a licenca e o registro desses

programas, desde que autorizados pelo Setor de TI.

11. O uso, a instalacdo, a cdpia ou a distribuicdo ndo autorizada de softwares que tenham

direitos autorais, marca registrada ou patente na internet s@o expressamente proibidos.

12. Qualquer software ndo autorizado baixado sera excluido pelo Setor de Tecnologia da
Informacdo. Os empregados publicos ndo poderao em hipétese alguma utilizar os recursos da
Prefeitura Municipal de Mococa para fazer o download ou distribuicdo de software ou dados

pirateados, atividade considerada delituosa de acordo com a Lei 9.609/98.

13. O download e a utilizagdo de programas de entretenimento, jogos ou musicas (em quaigquer
formato) poderdo ser realizados por usuarios que tenham atividades profissionais reiacionadas
a essas categorias. Para tal, grupos de segurancga, cujos integrantes deverdo ser definidos

pelos respectivos gestores, precisam ser criados a fim de viabilizar esse acesso especial.
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Mediante solicitacio e aprovagéo da area técnica responsavel, o uso de jogos sera passivel de
concessao, em regime de excegao, quando eles tiverem natureza intrinseca a alguma atividade

especifica.

14. Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados.
distribuidos, editados, impressos ou gravados por meio de qualquer recurso, exceto em

situagbes com a devida justificativa.

15. Empregados publicos com acesso a internet ndo poderdo efetuar upload (subida) de
qualquer software licenciado a Prefeitura Municipal de Mococa ou de dados de sua propriedade
aos seus parceiros e clientes, sem expressa autorizagao do responsavel pelo software ou pelos

dados.

16. Os empregados publicos ndo poderdo utilizar os recursos da Prefeitura Municipal de
Mococa para, deliberadamente, propagar qualquer tipo de virus, worm, cavalo de troia, spam,
assédio, perturbacdo ou programas de controle de outros computadores, assim como propagar

intencionalmente dados de cunho adulterado (fake news).

17. O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) n&o serao permitidos. J& os
servicos de streaming (radios online, canais de broadcast e afins) serdo permitidos a grupos
especificos apos analise do Setor de Tecnologia da Informacao. Nao € permitido acesso a sites

de proxy.
9. Identificagdo

1. Os dispositivos de identificacdo e senhas protegem a identidade do empregado publico
usuario, evitando e prevenindo que uma pessoa se faga passar por outra perante a Prefeitura
Municipal de Mococa e/ou terceiros.

2. O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime tipificado
no Cédigo Penal Brasileiro (art. 307 - falsa identidade).

3. Tal norma visa estabelecer critérios de responsabilidade sobre o usc dos dispositivos de

identificag@o e devera ser aplicada a todos os empregados publicos.
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4. Todos os dispositivos de identificagdo utilizados na Prefeitura Municipal de Mococa, como o
numero de registro do empregado publico, as identificagcbes de acesso aos sistemas. os
certificados e assinaturas digitais e os dados biométricos tém de estar associados a uma
pessoa fisica e atrelados inequivocamente aos seus documentos oficiais reconhecidos pela

legislacao brasileira.

5. O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso

correto perante a instituicdo e a legislagao (civel e criminal).

6. Todo e qualquer dispositivo de iden’tiﬁcagéd pessoal, portanto, ndo podera ser compartilhado

com outras pessoas em nenhuma hipétese.

7. Se existir login de uso compartilhado por mais de um empregado publico. a responsabilidade
oerante a Prefeitura Municipal de Mococa e a legislagao (civel e criminal) sera dos usuarios
que dele se utilizarem. Somente se for identificado conhecimento ou solicitagac do gestor de

S¥,

uso compartilhado ele devera ser responsabilizado.
8. E proibido o compartilhamento de login para funcées de administracao de sistemas.

9. O Setor de Tecnologia da Informagdo responde pela criagdo da identidade Iogica dos

empregados publicos na instituicdo, nos termos previamente estabelecidos pelo setor.

10. Ao realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar
imediatamente a sua senha conforme as orientacdes apresentadas. E de responsabilidade de
cada usudrio a memorizacdo de sua propria senha, bem como a protecdo e a guarda dos

dispositivos de identificacéo que lhe forem designados.

11 As senhas nao devem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel,
etc.), compreensiveis por linguagem humana (nédo criptografados); nao devem ser baseadas
em informacdes pessoais, como proprio nome, nome de familiares, data de nascimento,
endereco, placa de veiculo, nome da instituicdo, nome do departamento; e nao devem ser

constituidas de combinacdes dbvias de teclado, como "abcdefgh”, "87654321", entre outras.
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12. Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-lo. caso

suspeitam que terceiros tiveram acesso indevido ao seu login/senha.

13. Todos os acessos devem ser imediatamente bloqueados quando se tornarem

desnecessarios.

14. Caso o empregado publico esqueca sua senha, ele devera requisitar formalmente a troca
através de solicitagdo via Central do Usuario ou solicitar pessoaimente & area técnica
responsavel para cadastrar uma nova. Pode-se utilizar também a op¢ao de recuperacdo de

senha pelo proprio sistema, quando disponivel.
10. Computadores

1. Os equipamentos disponiveis aos empregados publicos sdo de propriedade da Prefeitura

Municipal de Mococa, cabendo a cada um utiliza-los e manusea-los corretamente para as
-

atividades de interesse da instituicdo, bem como cumprir as recomendacgdes constantes nos

procedimentos operacionais fornecidos pelas geréncias responsaveis.

2. E proibido todo procedimento de manutengdo fisica ou logica, instalagdo, desinstalacao,
configuracdo ou modificagdo, sem o conhecimento prévio € 0 acompanhamento de um técnico
do Setor de TI, ou de quem este determinar. Todas as atualizacdes e corregdes de seguranca
do sistema operacional ou aplicativos somente poderao ser feitas apés a devida validagao no
respectivo ambiente de homologagédo, e depois de sua disponibilizacdo pelo fabricante ou

fornecedor.

3. Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o departamento técnico responsavel mediante registro de

chamado na Central do Usuario.

4. A transferéncia e/ou a divulgagdo de qualquer software, programa ou instrugcdes de

computador para terceiros, por qualquer meio de transporte (fisico ou légico), somente podera
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ser realizada com a devida identificacdo do solicitante, se verificada positivamente e estiver de

acordo com a classificacao de tal informagao e com a real necessidade do destinatario.

5. Arquivos pessoais e/ou ndo pertinentes as atividades da Prefeitura Municipal de Mococa
(fotos, musicas, videos, etc..) ndo deverao ser copiados/movidos para os drivers de rede, pois
podem sobrecarregar o armazenamento nos servidores. Caso identificada a existéncia desses
arquivos, eles poderdao ser excluidos definitivamente por meio de comunicacdo prévia ao

usuario.

6. Documentos imprescindiveis para as atividades dos empregados publicos da instituicdo
deverdo ser salvos em drives de rede (Servidor de Arquivos). Tais arquivos, se gravados
apenas localmente nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup
e poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de

responsabilidade do proprio usuario.

7. Os empregados publicos da Prefeitura Municipal de Mococa e/ou detentores de conEaé-
privilegiadas ndo devem executar nenhum tipo de comando ou programa que venha
sobrecarregar 0s servigos existentes na rede corporativa sem a prévia solicitagdo e gz
autorizacdo do Setor de TI.
8. No uso dos computadores, equipamentos e recursos de informatica, algumas regras devem
ser atendidas: E vedada a abertura ou 0 manuseio de computadores ou outros equipamentocs
de informatica para qualquer tipo de reparo que nao seja realizado por um técnico da Prefeitura
Municipal de Mococa ou por terceiros devidamente contratados para o servico.

.
9 Todos os modems internos ou externos devem ser removidos ou desativados para impedir a
invasido/evasao de informagdes, programas, virus. Em alguns casos especiais, conforme regra
especifica, sera considerada a possibilidade de uso para planos de contingéncia mediante a

autorizacao dos gestores das areas e da area de informatica.

10. O empregado publico devera manter a configuragédo do equipamento disponibilizado pela
Prefeitura, seguindo os devidos controles de seguranca exigidos pela Politica de Seguranca da
Informacdo e pelas normas especificas da instituicdo, assumindo a responsabilidade como

custodiante de informagdes.
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11. Deverdo ser protegidos por senha (bloqueados), nos termos previstos pela Norma de

Autenticacdo, todos os terminais de computador quando nao estiverem sendo utilizados.

12. Todos os recursos tecnolégicos adquiridos pela Prefeitura Municipal de Mococa devem ter

imediatamente suas senhas padrdes (default) alteradas.

13. Acrescenta-se outras situagdes na qual € proibido ¢ uso de computadores e recursos
tecnolégicos da Prefeitura Municipal de Mococa: (i) tentar ou obter acesso nao autorizado a
outro computador, servidor ou rede; (i) burlar quaisquer sistemas de seguranca; (iii) acessar
informagdes confidenciais sem a explicita autorizacéo do proprietario; (iv) vigiar secretamente
outrem por dispositivos eletrénicos ou softwares, como, por exemplo, analisadores de pacotes
(sniffers); (v) usar qualquer tipo de recurso tecnolégico para cometer ou ser cimplice de atos
de violagdo, assédio sexual, perturbagdo, manipulagdo ou supressado de direitos autorais ou!
propriedades intelectuais sem a devida autorizacao legal do titular; (vi) hospedar pornografia,
material racista ou qualquer outro que viole a legislagdo em vigor no pais, a moral, os béhs
costumes e a ordem publica; (vii) utilizar software pirata, atividade considerada delituosa de

acordo com a legislagao nacional.
11. Portateis

1. A Prefeitura Municipal de Mococa deseja facilitar a mobilidade e o fluxo de informagéo entre

seus empregados publicos. Por isso, permite que eles usem equipamentos portateis.

2. Quando se descreve "dispositivo moével" entende-se qualquer equipamento eletrdbnico com
atribuicdes de mobilidade de propriedade da instituicdo, ou aprovado e permitido pelo Setor de

Tl, tais como notebooks, smartphones e pendrives.
3. Essa norma visa estabelecer critérios de manuseio, prevencao e responsabilidade sobre o
uso de dispositivos méveis fornecidos pela Prefeitura Municipal de Mococa e devera ser

aplicada a todos os empregados publicos que utilizem tais equipamentos.

4. A Prefeitura Municipal de Mococa, na qualidade de proprietario dos equipamentos
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fornecidos, reserva-se o direito de inspeciona-los a qualquer tempo, caso seja necessario

realizar uma manutencdo de seguranca.

5. O empregado publico, portanto, assume o compromissc de nao utilizar, revelar ou divulgar a
terceiros. de modo algum, direta ou indiretamente, em proveito prépric ou de terceiros,
qualquer informacao, confidencial ou nao, que tenha ou venha a ter conhecimento em razao de
suas funcdes na Prefeitura Municipal de Mococa, mesmo depois de terminado o vinculo

contratual mantido com a instituicao.

6. Nao sera permitida, em nenhuma hipétese, a alteragcdo da configuracdo dos sistemas
operacionais dos equipamentos, em especial os referentes & seguranca e a geragao de logs,
sem a devida comunicacgio e a autorizagdo da area responsavel e sem a condugao, auxilic ou
presenca de um técnico do Setor de Tl

7. O empregado publico devera responsabilizar-se em nao manter ou utilizar quaisquer -
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados por um técnico do

Setor de Tl da Prefeitura Municipal de Mococa.

8. A reproducdo ndo autorizada dos softwares instalados nos dispositivos moveis fornecidos
pela instituicdo constituira uso indevido do equipamento e infragdo legal aos direitos autorais do

fabricante.

9. E permitido o uso de rede banda larga de locais conhecidos pelo empregado publico como

sua casa, hotéis, fornecedores e clientes.

10. E responsabilidade do empregado publico, no caso de furto ou roubo de um dispositivo
mével fornecido pela Prefeitura Municipal de Mococa, notificar imediatamente o Setor de T
Também devera procurar a ajuda das autoridades policiais registrando, assim que possivel, um

boletim de ocorréncia (BO).

11. O empregado publico devera estar ciente de que o uso indevido do dispositivo movel
caracteriza a assuncéo de todos os riscos da sua ma utilizagao, sendo o unico responsavel por
quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha causar a Prefeitura

Municipal de Mococa e/ou a terceiros.
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12. Ao utilizar equipamentos portateis particulares ou adquirir acessérios e posteriormente
conecta-los a rede da Prefeitura Municipal de Mococa, o empregado publico tem ciéncia das
metodologias de seguranga e controle na rede de dados aplicadas através da Politica de

Seguranca da Informagéo.
12. Datacenter

1. O acesso ao Datacenter é de controle e responsabilidade do Setor de Tecnologia de
Informacéo da Prefeitura Municipal de Mococa, unico a possuir as chaves de acesso ao local.
2. O local deve ser devidamente refrigerado, visando manter o controle dos equipamentos ali

presentes, evitando assim problemas de superaguecimento ou semelhantes.

3. O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de

um empregado pUblico autorizado, este autorizado pelo Setor de Tecnologia da Informagao: _

4. O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere
residuos nesse ambiente somente podera ser realizado com a prévia autorizagdo ou ciéncia do

setor responsavel.

5. N3o é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou

inflamavel.
13. Backup

1. Todos os backups devem ser automatizados, para que sejam preferencialmente executados
fora do horario comercial, nas chamadas "“janelas de backup" - periodos em que ndo ha
nenhum ou pouco acesso de usudrios ou processos automatizados aos sistemas de

informatica.

2. Os empregados publicos responsaveis pela gestao dos sistemas de backup deverao realizar

pesquisas frequentes para identificar atualizagbes de corregédo, novas versdes do produto, ciclo
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de vida (quando o software ndo tera mais garantia do fabricante), sugestdes de melhorias,

entre outros.

3. Na situacao de erro de backup e/ou restore € necessario que ele seja feito logo no primeiro

horario disponivel, assim que o responsavel tenha identificado e solucionado o problema.

14. Das disposigoes finais
1. Assim como a ética, a seguranca deve ser entendida como parte fundamental da culfura
interna da Prefeitura Municipal de Mococa. Ou seja, qualquer incidente de seguranga

subentende-se como alguém agindo contra a ética e os bons costumes regidos pela instituicdo.

ANEXO |
TERMO DE COMPROMISSO

Declaro que tenho pleno conhecimento da Politica de Seguranga da Informagao, publicada e
disponibilizada no sitio eletrénico da PREFEITURA MUNICIPAL DE MOCOCA.

Declaro estar ciente de que atos contrarios a Politica de Seguranca da Informagao poderao
resultar na aplicacdo de medidas administrativas, inclusive na rescisido do contrato de trabalho
ou de prestacdo de servicos, bem como na aplicagdo de medidas judiciais pertinentes.
Comprometo-me a preservar a integridade, a'disponibilidade e a confidencialidade das
informacdes obtidas durante a vigéncia de meu vinculo contratual com a PREFEITURA
MUNICIPAL DE MOCQOCA, mesmo ap6s o seu encerramento.

ANEXO I
TERMO DE CONFIDENCIALIDADE
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Pelo presente termo, (NOME DA EMPRESA), com sede (ENDERECO COMPLETO: CEP.
CIDADE, ESTADO), inscrita no CNPJ sob o n° (00.000.000/0000-00), neste ato representada
por (NOME DO REPRESENTANTE, QUALIFICACAO PROFISSIONAL, RG, CPF) conforme
seu contrato social, doravante denominada "PRESTADORA", assume o compromisso
irrevogavel e irretratavel de manter o mais absoluto sigilo em relacdo a todas as informacdes
gue Ihe forem disponibilizadas pela PREFEITURA MUNICIPAL DE MOCOCA/SP. sob qualquer

forma, para o desenvolvimento dos servicos contratados.

As informacdes conferidas 8 PRESTADORA n&o poderéo ser divulgadas, tampouco acessadas
por pessoas nao autorizadas, mesmo apds finalizada a prestagdo de servicos. A
PRESTADORA devera indenizar a PREFEITURA MUNICIPAL DE MOCOCA por perdas e
danos sofridos em decorréncia da falha de manutengdo de sigilo por parte de seus
empregados, bem como de qualquer pessca a qual tenha dado indevidamente acesso as
informacgdes confidenciais. As informacgdes disponibilizadas pela PREFEITURA MUNICIPAL DE
MOCOCA/SP deverao ser restituidas imediatamente assim que requerido, juntamente com

quaisguer copias eventuaimente rezaiizadas.
Mococa, de de 20XX.

(NOME DO RESPONSAVEL)
(NOME DA EMPRESA)

Testemunhas:
1.
2



